IMPLEMENTASI WEB VULNERABILITY SCANNER 

SEBAGAI ADD ONS GOOGLE CHROME by ADITYA , WARDANA
IMPLEMENTASI WEB VULNERABILITY SCANNER 
SEBAGAI ADD ONS GOOGLE CHROME 
 
 
SKRIPSI 
 
 
 
 
 
 
 
 
Oleh : 
 
ADITYA WARDANA 
0734010035 
 
 
JURUSAN TEKNIK INFORMATIKA 
FAKULTAS TEKNOLOGI INDUSTRI 
UNIVERSITAS PEMBANGUNAN NASIONAL “VETERAN” 
JAWA TIMUR 
2011 
Hak Cipta © milik UPN "Veteran" Jatim :
Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber.
IMPLEMENTASI WEB VULNERABILITY SCANNER 
SEBAGAI ADD ONS GOOGLE CHROME 
 
 
SKRIPSI 
 
Diajukan Untuk Memenuhi Sebagian Persyaratan 
Dalam Memperoleh Gelar Sarjana Komputer 
Jurusan Teknik Informatika 
 
 
 
 
 
 
Oleh : 
 
ADITYA WARDANA 
0734010035 
 
 
JURUSAN TEKNIK INFORMATIKA 
FAKULTAS TEKNOLOGI INDUSTRI 
UNIVERSITAS PEMBANGUNAN NASIONAL “VETERAN” 
JAWA TIMUR 
2011 
Hak Cipta © milik UPN "Veteran" Jatim :
Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber.
i 
 
ABSTRAKSI 
 
Aditya Wardana, 2001. Implementasi Web Vulnerability Scanner sebagai Add 
Ons Google Chrome (dibimbing oleh Basuki Rahmat, S.Si., MT dan Achmad 
Junaidi, S.Kom) 
 
Internet pada era ini, sudah merebak di masyarakat. Namun para 
pengguna internet belum memperhatikan segi keamanannya, khususnya mengenai 
SQL Injection dan XSS Injection. Maka perlu dikembangkan aplikasi Web 
Vurnerability Scanner sebagai Add Ons Google Chrome dengan pola 
pendeteksian yang baik. Sehingga website yang masih mempunyai kelemahan 
terhadap SQL Injection dan XSS Injection dapat segera diperbaiki. 
Dalam Skripsi ini, aplikasi dirancang dengan bahasa pemrograman 
JavaScript. Aplikasi ini mencari perbedaan antara sebelum dengan sesudah 
dimodifikasi alamat Url yang dikirim ke web server untuk mengetahui adanya 
pola yang menunjukkan adanya kelemahan terhadap SQL Injection dan XSS 
Injection. Aplikasi bisa melakukan scanning secara Online dan Offline. Hasil 
scanning ditampilkan langsung oleh aplikasi dan bisa disimpan secara permanen 
dalam bentuk file dokumen untuk dipergunakan guna memperbaiki website 
tersebut suatu saat nanti. 
Dilakukan ujicoba terhadap aplikasi ini dengan 10 website. Dari 10 
website yang diacak untuk dites dan ditemukan rata-rata nilai yaitu 5 dari 10 
website terindikasi mengandung SQL Injection dengan nilai 23.6% terdikasi 
positif SQL Injection dari keseluruhan alamar Url, sedangkan yang terindikasi 
mengandung XSS Injection terdapat 7 dari 10 website dengan nilai 17.1% 
terindikasi positif XSS Injection dari keseluruhan alamat Url. 
 
Kata kunci: Web Vulnerability Scanner, XSS Injection dan SQL Injection. 
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1 
BAB I 
PENDAHULUAN 
1.1 Latar belakang 
Internet pada era ini, sudah merebak di masyarakat. Banyak dari 
masyarakat sudah bisa menggunakan fasilitas-fasilitas yang ada di internet, 
seperti browsing dan download. Internet (kependekan dari interconnected-
networking) ialah sistem global dari seluruh jaringan komputer yang saling 
terhubung menggunakan standar Internet Protocol Suite (TCP/IP) untuk 
melayani para pengguna di seluruh dunia. Banyak dari para pengguna internet 
belum memperhatikan dari segi keamanannya. Maka menjadi penting, untuk 
mengetahui bagaimana menjamin keamanan web. (Wibowo Tunardy: 2009). 
Pengguna internet minimal harus mengetahui 3 konsep penting, seperti 
memastikan siapa relasi yang diajak untuk berkomunikasi di internet, 
menjaga kerahasiaan data-data, dan memastikan tidak ada komponen maupun 
data yang diakses mengalami kerusakan. Selain itu juga keamanan web 
berada di pihak masing-masing pengguna internet, karena apabila pengguna 
internet terlalu bebas dalam memberikan data-data penting, maka buka tidak 
mungkin, hacking akan mengambil informasi tersebut tanpa ijin. 
Ada kemungkinan terjadinya hacking dikarenakan kesalahan dalam 
scripting pembuatan web yang dimanfaatkan oleh para hacker, sehingga rata-
rata banyak website yang berhasil diserang melalui lubang ini. Kelemahan 
website yang ditemukan pada proses vulnerabilities scanner adalah XSS 
Injection dan SQL Injection yang akan dibahas dalam skripsi ini. Pengujian 
bisa dilakukan secara online dengan koneksi internet atau offline pada 
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komputer dengan memasang PHP, dan mySQL, atau memasang aplikasi 
seperti ataupun apache yang merupakan paket all in one. 
Untuk dapat memakai internet memerlukan sebuah browser. Salah satu 
browser yang terkenal dan yang akan dipergunakan dalam skripsi ini adalah 
Google Chrome, merupakan browser buatan Google yang saat ini banyak 
digunakan oleh masyarakat dunia. Google melakukan beberapa perubahan 
pada setiap versi browser yang baru dirilis untuk memperbaiki kinerja dan 
kualitas browser Google Chrome. Bagi pengguna internet belum pernah 
mencoba  aplikasi browser bernama Google Chrome ini, pada browser ini 
terdapat fitur-fitur yang sangat menarik dan bagus-bagus. Kemampuan 
Google Chrome tidaklah kalah dengan browser lainnya, seperti Firefox, 
Opera, dan Internet Explorer. Bahkan mungkin lebih baik. 
Aplikasi Google Chrome versi terbaru saat ini, pengguna internet bisa 
menjumpai fitur Speed Dials, Private Browser, tab yang sangat dinamis, dan 
tentunya tampilan yang sederhana namun memukau. Google Chrome juga 
didukung oleh tema-tema yang menarik, seperti Firefox. Aplikasi Google 
Chrome mempunyai fitur Safe Browsing, dimana pengguna akan 
mendapatkan pemberitahuan jika ternyata pengguna mengunjungi sebuah 
situs yang berbahaya, seperti situs phising atau situs yang mengandung 
malware. 
Pada rilis terbaru saat ini, Google Chrome tidak hanya dapat 
digunakan dalam sistem operasi Windows saja, tetapi Google Chrome bisa 
juga digunakan untuk MacOS dan Linux. 
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Terdapat sebuah fitur tambahan yang bisa dintegrasikan dengan 
Google Chrome yang disebut Add Ons. Banyak Add Ons yang memiliki 
beberapa fitur yang membantu pengguna Google Chrome untuk 
menggunakan internet dengan lebih mudah. Dalam skripsi ini akan dirancang 
sebuah Add Ons yang memiliki fitur utama yaitu mendeteksi link yang dapat 
digunakan untuk XSS Injection dan SQL Injection. 
Dari analisis di atas untuk mengatasi serangan pada sebuah web 
sehingga perlu dibuatnya sebuah aplikasi web yang menerapkan proses 
Vulnerabilities Scanner dengan serangan SQL (Structured Query Language) 
Injection dan XSS (Cross Site Scripting) Injection sehingga pengguna dapat 
mengetahui kelemahan yang terdapat pada sebuah web dalam bentuk sebuah 
Add Ons untuk browser dengan nama Google Crome yang cukup terkenal. 
 
1.2 Rumusan Masalah 
Dari latar belakang yang telah dipaparkan oleh penulis sebelumnya 
maka penulis mencoba untuk membuat sebuah Add Ons pada browser Google 
Crome dengan menerapkan proses Web Vulnabilities Scanner. Adapun 
beberapa permasalahan yang ada sebagai berikut: 
a.   Bagaimana membangun sebuah Add Ons untuk browser yang bernama 
Google Crome yang menerapkan proses Web Vulnerabilities Scanner dan 
dengan serangan SQL (Structured Query Language) Injection dan XSS 
(Cross Site Scripting) berdasarkan alamat web yang diakses. 
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b.   Bagaimana membuat sebuah pola pendeteksian baik terhadap SQL 
(Structured Query Language) Injection dan XSS (Cross Site Scripting)  
pada  alamat web yang diakses 
c.   Bagaimana menampilkan dan menyimpan hasil proses Web 
Vulnerabilities Scanner untuk dapat dibaca oleh pengguna aplikasi 
tersebut. 
 
1.3 Batasan Masalah 
Dalam penyusunan tugas akhir ini, untuk mengatasi permasalahan 
yang ada maka penulis membatasi permasalahan sebagai berikut. 
a.   Aplikasi ini dapat mendeteksi alamat Url pada website yang 
memungkinkan bisa dipergunakan sebagai media peretasan dengan XSS 
Injection dan SQL Injection. 
b.   Aplikasi ini berkemampuan mendeteksi alamat Url pada website tersebut 
yang dituliskan pada halaman web dalam arti alamat tersebut tidak 
disembunyikan (enkripsi) dan dituliskan dalam tag HTML yaitu “HREF” 
dan sebuah “FORM” dalam tag html merupakan suatu kotak isian atau 
opsi dalam halaman web. 
c.   Kecepatan proses Add Ons ini bergantung kecepatan internet yang 
terkoneksi pada komputer tersebut. 
 
1.4 Tujuan Penelitian 
Tujuan dari skripsi adalah bagaimana mengimplementasikan sebuah 
Web Vurnerability Scanner (WVS) dapat dibuat menjadi sebuah Add Ons 
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untuk browser Google Chrome. Serta sebagai syarat pelengkap untuk 
memenuhi Tugas Akhir di Universitas Pembangunan Nasional “veteran” 
Jatim. 
 
1.5 Manfaat Penelitian 
Adapun manfaat dibuatnya aplikasi Add Ons Web Vurnerability 
Scanner untuk browser Google Chrome ini adalah : 
a. Membantu pengguna internet untuk berhati hati saat memanfaatkan suatu 
website dalam hal keamanan informasi pada website tersebut. 
b. Membantu administrator mengetahui kelemahan apa saja yang ada pada 
website tersebut terhadap serangan SQL (Structured Query Language) 
Injection dan XSS (Cross Site Scripting). 
 
1.6 Metode Penelitian 
Beberapa metode yang dilaksanakan dalam penelitian ini adalah 
sebagai berikut : 
a. Studi Literatur 
Dilakukan dengan cara mencari segala macam informasi secara riset 
keperpustakaan dan mempelajari buku-buku yang berhubungan dengan 
masalah yang dihadapi. 
b. Pengumpulan dan Analisa Data 
Pengumpulan data dilakukan dengan cara : observasi, identifikasi dan 
klasifikasi melalui studi literatur. Dari pengumpulan data tersebut dapat 
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dilakukan analisa data yaitu dalam proses pembuatan Add Ons Web 
Vulnerability Scanner pada Google Chrome. 
c. Perancangan Program 
Melakukan analisa awal tentang Add Ons yang akan dibuat yaitu suatu 
pemecahan masalah yang dilakukan melalui system online dengan cara 
pembuatan Add Ons Web Vulnerability Scanner pada Google Chrome. 
d. Pengujian dan Analisa 
Pengujian dan analisa dimaksudkan untuk mengetahui sejauh mana sistem 
yang dibuat pada proyek akhir ini dapat berfungsi sesuai dengan proses 
sistem yang diharapkan. 
e. Kesimpulan 
Dibuat kesimpulan dari pengujian sistem tugas akhir dengan menguji 
apakah hasilnya seperti yang diharapkan pada tujuan tugas akhir 
sebelumnya.  
Hak Cipta © milik UPN "Veteran" Jatim :
Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber.
